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RESOLUGAO CRCRJ N.2 601, DE 12 DE SETEMBRO DE 2022.

Estabelece a Politica de Controle de Ativos de
Tecnologia da Informacdo do Conselho Regional de
Contabilidade do Rio de Janeiro.

O CONSELHO REGIONAL DE CONTABILIDADE DO RIO DE JANEIRO, no uso de suas
atribuicdes legais e regimentais, resolve:

Art. 12 Fica estabelecida a Politica de Controle de Ativos de Tecnologia da Informacdo no
ambito do Conselho Regional de Contabilidade do Rio de Janeiro (CRCRJ), com o objetivo de estabelecer
controles de seguranca, resguardando e gerenciando o acesso aos ativos de Tecnologia da Informacao.

Paragrafo Unico. A gestdo de ativos fisicos de Tl é realizada por meio do controle efetivo de
seus ciclos de vida, da avaliagdo dos riscos e das oportunidades, do atendimento aos requisitos
regulatorios e da apresentacao de solugdes inovadoras e sustentaveis, que contribuam para a realizacao
dos resultados institucionais e do Planejamento Estratégico do Sistema CFC/CRCs.

Art. 22 Esta Politica se aplica aos conselheiros, empregados, assessores, estagiarios,
terceirizados e menores aprendizes do CRCRJ que executem atividades visando atender as demandas do
Conselho Regional de Contabilidade do Rio de Janeiro.

TERMOS E DEFINIGOES

Art. 32 Os seguintes termos sdo utilizados nesta Politica de Controle de Ativos de Tl do CFC,
com os significados especificos:

| — ativos da informacdo: qualquer dispositivo de software ou hardware que agrega valor
ao negocio e compde a infraestrutura de rede de dados do CRCRJ, assim como também os locais onde se
encontram estes dispositivos, gestdo do pessoal que a eles possuem acesso, além dos processos
envolvidos na gestdo e operacionalizacdo dos ativos de informacao;

Il — ciclo de vida do ativo: intervalo de tempo entre a identificacdo da necessidade de
aquisicao do ativo e o seu descomissionamento;

Il — classificagdo: atribuicdo, pela autoridade competente, de grau de sigilo a dados,
informacgdes, documentos, materiais, areas ou instalacées do CRCRJ;

IV — comissionamento: conjunto de atividades executadas previamente ao inicio da
operacao assistida da instalacdo, nos materiais, equipamentos e sistemas, com o objetivo de deixa-los em
condicOes requeridas para o funcionamento normal, compreendendo a preservacdo, a simulacdo de
funcionamento e o recebimento para entrada em operacao;

V — controle de acesso: conjunto de procedimentos, recursos e meios utilizados com o
objetivo de conceder ou bloquear o acesso do usuario;

Rua 12 de Margo, 33 — Centro — Rio de Janeiro/RJ — Cep: 20.010-000
Telefone: (21) 2216-9595
creri@crcrj.org.br — www.crc.org.br



mailto:crcrj@crcrj.org.br
http://www.crc.org.br/

@] CRCR
i:,;-'."— 56;? " ‘:

v o, &l
CONSELHO REGONAL DE CONTARLIDADS
DO WO DL IANDRO

VI —criticidade: é o nivel de dependéncia da instituicdo em relacdo ao ativo, caso ela precise
dele durante uma crise. A criticidade esta diretamente relacionada ao tempo maximo aceitavel da
paralisacdo de um servico ou processo associado as atividades finalisticas do CRCRJ e pontua o quanto
essa paralisacdo sera critica para a instituicao;

VIl — custodiante da informacdo: usuario que atua em uma ou mais fases do tratamento da
informacdo, ou seja, recepcdo, producdo, reproducdo, utilizacdo, acesso, transporte, transmissao,
distribuicdo, armazenamento, eliminacdo e controle da informacao, incluindo a sigilosa;

VIl — midia de armazenamento: é um dispositivo que guarda informagdes para posterior
utilizacdo. Requer energia elétrica para armazenar e recuperar dados. Para efeitos desta Politica, as midias
de armazenamento incluem todas as formas de computadores pessoais, telefones celulares, tablets,
cartbes inteligentes, fitas magnéticas, discos rigidos, CDs, DVDs, USB drives, HD externos, cartdes de
memoaria e quaisquer outros meios de armazenamento de dados;

IX — proprietario da informacdo: conselheiro, empregado, assessor, estagidrio, menor
aprendiz ou terceirizado do CRCRJ que tenha a guarda das informacgdes produzidas ou que estejam sob
responsabilidade da Unidade Organizacional onde estd lotado. Sdo responsabilidades do proprietério da
informacao atribuir os niveis de classificacdo que uma informacdo requer, reclassificar esta informacao
guando necessario e autorizar o acesso a informacgao aos usuarios do CRCRJ;

X — quebra de seguranca da informacgao: acdo ou omissdo, intencional ou acidental, que
resulta no comprometimento da segurancga da informacao;

Xl — rede de telecomunicag¢des: pode ser composta de varias sub-redes, dependendo do
tipo de servigo que é provido ao usuario final. As redes de telecomunica¢des estao sendo aperfeicoadas
para suportar a transmissdo de informac¢des com a introducdo de novas tecnologias, tanto dos
equipamentos de rede (elementos de rede) quanto dos meios de transmissdo (redes de transporte) e dos
sistemas de operacdo para o gerenciamento de redes de telecomunicacgdes;

XIl — relevancia: nivel de importdncia que o ativo tem para a instituicdo levando em
consideracdo as atividades. Normalmente, o valor do ativo da informacdo ndo esta nele mesmo, mas no
processo de negdcio que ele suporta;

Xlll — responsavel pelo ativo: individuo legalmente instituido por sua posi¢do e/ou cargo, o
gual é responsavel primdrio pela viabilidade e sobrevivéncia dos ativos de informacao;

XIV — sigilo: segredo de conhecimento restrito a pessoas credenciadas; protecdo contra
revelacdo ndo-autorizada;

XV — usudrio: pessoa fisica ou juridica que opera algum sistema informatizado do CRCRJ;

XVl — confidencialidade: propriedade de que a informacdo ndo esteja disponivel ou
revelada a individuos, entidades ou processos ndo autorizados;

XVIl — integridade: propriedade de que a informacdo ndo foi modificada ou destruida, de
maneira ndo autorizada ou acidental, por individuos, entidades ou processos;
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XVIIl — autenticidade: propriedade que permite garantir que o emissor de determinada
informacdo seja realmente quem alega ser, assegurando que a mensagem é realmente proveniente da
fonte declarada

XIX — disponibilidade: propriedade de que a informacao esteja acessivel e utilizavel sob
demanda por um usudrio autorizado;

DIRETRIZES E OBJETIVOS
Art. 42 A presente Politica de Controle de Ativos de Tl possui as seguintes diretrizes:

| — conscientizacdo de todos os conselheiros, empregados, assessores, terceirizados,
estagiarios, aprendizes sobre o seu papel na metodologia de gestdo de ativos fisicos de Tl;

Il — utilizacdo dos ativos fisicos de Tl de forma sustentavel, com vistas a reducdo dos
impactos ambientais;

[Il — aperfeicoamento da infraestrutura tecnoldgica da instituicao;
IV — expansdo dos servigos com geragao de valor;
V —fortalecimento do processo de comunicagdo entre as areas;

VI — Melhoria dos processos de decisdao por meio do balanceamento eficaz dos custos,
riscos e desempenho dos ativos fisicos de Tl;

VIl —ampliacdo das soluc¢des tecnoldgicas; e

VIl — modernizagdo da gestao.

Art. 52 Constituem objetivos da presente Politica:

| — elevar os padrdes de exceléncia dos servigos prestados pelo CRCRJ;

Il —aumentar o nivel de maturidade do CRCRJ com a gestao de seus ativos de TI;

IIl — garantir que os ativos fisicos de Tl cumpram e desempenhem as funcbes para as quais
foram adquiridos;

IV — contribuir com o cumprimento do Planejamento Estratégico do Sistema CFC/CRCs, em
especial naquilo que se refere aos objetivos “Assegurar adequada infraestrutura e suporte logistico as
necessidades do Sistema CFC/CRCs” e “Ampliar e integrar o uso da Tecnologia da Informacdo no Sistema
CFC/CRCs”;

V - reduzir as perdas financeiras motivadas pela indisponibilidade ou desempenho
inadequado dos ativos fisicos de Tl; e

VI — contribuir para a melhoria da imagem institucional do CRCRJ, da satisfacdo do
profissional da contabilidade e da sociedade, da conscientizacdo e da confianca dos usuarios em geral.

INVENTARIO DOS ATIVOS DE TI

Art. 62 O Departamento de Tecnologia da Informacdo (DEPTI) deve catalogar (relatério) e
classificar os ativos de TI.
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Art. 72 A Geréncia de Servicos Auxiliares (GERAUX) deve identificar, inventariar e cadastrar
no Sistema de Bens Patrimoniais (SBP) os ativos de TI.

Art. 82 O escopo do inventdrio de ativos de Tl deve ser restrito aqueles para os quais
pretende gerenciar os riscos, ndo se tratando de um inventario patrimonial que engloba a totalidade dos
ativos de Tl do CRCRJ.

§ 12 Os ativos de Tl devem ser definidos por meio de critérios que atendam a:
disponibilidade, integridade, confidencialidade e autenticidade da informacao.

§ 22 O inventario deve cobrir os ativos de Tl de valor, cuja indisponibilizagdao, mesmo que
se parcial, pode afetar significativamente o cumprimento da missdo institucional do CRCRJ, incluindo
ativos de rede, software, hardware, servicos, processos, instalagdes fisicas e, inclusive, recursos humanos.

Art. 92 O inventario dos ativos de Tl deve incluir todas as informagGes necessarias que
permitam a recuperacao de um ativo de informacgdo apds um incidente de seguranca da informacgao grave
ou um desastre, incluindo os seguintes atributos:

| —tipo;

Il — identificacao;

[ll — responsavel pelo ativo de TI;
IV — relevancia;

V — criticidade;

VI — descrigdo clara e objetiva;
VIl - localizagao; e

VIl — levantamento das interfaces e das interdependéncias internas e externas do ativo de
TI.

Art. 10. O DEPTI tem a responsabilidade de realizar periodicamente a conferéncia e o
controle da classificacdo dos ativos de Tl e informar a GERAUX, por meio de relatdrio, para atualizacdo do
Sistema de Bens Patrimoniais do CRCRJ.

Art. 11. A Geraux deve inventariar os ativos de Tl e armazenar os resultados no Sistema de
Bens Patrimoniais do CRCRJ, para fins de auditoria interna.

Art. 12. Periodicamente deve haver uma revisdo pela area técnica de Seguranca da
Informacdo para assegurar que os ativos de Tl estejam em conformidade com o inventario.

CLASSIFICACAO DOS ATIVOS DE TI

Art. 13. Os ativos de Tecnologia da Informacdo devem ser classificados de acordo com a
informacdo armazenada processada, manuseada ou protegida pelo ativo de Tl, levando em consideracao
o seu valor, requisitos legais, sensibilidade, criticidade e necessidade de compartilhamento, para evitar
modificacdo ou divulgacdo ndo autorizada.

§ 12 Aclassificacdo deve ser definida no Inventdrio de Dados Pessoais do Conselho Regional
de Contabilidade do Rio de Janeiro.
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§ 292 A relevancia de cada ativo de Tl deve ser informada, de acordo com o processo de
negdcio ao qual o ativo esta relacionado. O ativo deve ser enquadrado em uma das seguintes relevancias:

| — muito baixa: quando o ativo de Tl pode afetar uma parte muito pequena e localizada no
CRCRJ e as perdas serdo minimas;

Il — baixa: quando o ativo de Tl pode afetar uma parte pequena e localizada no CRCRJ e as
perdas serdo baixas;

Il — média: quando o ativo de Tl pode afetar parte dos servicos do CRCRJ e as perdas serdo
consideraveis;

IV — alta: quando o ativo de Tl pode afetar um ou mais servicos do CRCRIJ e as perdas serao
graves; e

V — muito alta: quando o ativo de Tl pode afetar toda a instituicdo e as perdas serdo
extremamente altas.

§ 32 O DEPTI deve manter atualizada a classificacdo de acordo com as mudancgas de
relevancia do ativo ao longo do seu ciclo de vida. Informando periodicamente GERAUX, por meio de
relatério, as alteragdes pertinentes para atualiza¢do no Sistema de Bens Patrimoniais do CRCRJ.

Art. 14. Os ativos de Tl devem sofrer restricdes de acesso para apoiar os requisitos de
protecdo e seguranca da informacao para cada nivel de classificacdo.

Art. 15. Os grupos de ativos de Tl sdo:

| — equipamentos de informatica do tipo estacdo de trabalho, notebooks e similares,
impressoras, equipamentos multifuncionais, scanners, tablets, monitores avulsos, nobreaks e similares;

Il — equipamentos e solugdes de infraestrutura, tais como: servidores de dados, servidores
de armazenamento de dados, storage, solucdes de backup, hardware e software, ativos de rede,
switches e roteadores, solucdes de firewall e similares;

Il — equipamentos de multimidia, tais como: televisores, projetores, cameras e similares;
IV — softwares em geral, de infraestrutura, desenvolvimento e utilitarios;

V — sistemas de informacdo desenvolvidos pelo CRCRJ, ou para o CRCRJ, além daqueles
cedidos por outros érgaos publicos (software livre); e

VI — dados em trafego ou armazenados em sistemas de informacdo, estejam estes em
formato logico, elétrico, magnético ou dtico.

CICLO DE VIDA DOS ATIVOS DE TI
Art. 16. As fases do ciclo de vida dos ativos de Tl sdo:

| — planejamento: alinhamento das a¢des com o Planejamento Estratégico do Sistema
CFC/CRCs, envolvendo a revisdo dos ativos que sdo atualmente utilizados em toda a instituicdo e andlise
dos custos de compra e instalacdo de novos ativos de Tl;

Il — aquisicdo: definicdo do padrdo técnico, empresas fornecedoras, contratacbes e
estabelecimento de aditivos contratuais;
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Il — implantagdo: configuragdo/instalagdo técnica e disponibilizagdo conforme padrdes
estabelecidos;

IV — gerenciamento: controle, apoio e suporte técnico, manutencdo, atualizacdo e
monitoramento; e

V — descarte: processo realizado quando um bem perde sua utilidade, correspondendo a
transferéncia de um bem para uma outra categoria, tal como material obsoleto ou inservivel.

TRATAMENTO DOS ATIVOS DE TI E MIDIAS DE ARMAZENAMENTO

Art. 17. Os ativos de Tl e as midias de armazenamento devem ser guardados e manuseados
em um ambiente protegido e de forma segura, de acordo com as especificagées do fabricante, seguindo
os requisitos de confidencialidade e integridade aplicaveis.

Art. 18. Dados valiosos e sensiveis devem ser copiados em midias e guardados em cofres
separados fisicamente para reduzir riscos de perda ou dano que, porventura, ocorram nessas midias.

Art. 19. O Departamento de Tecnologia da Informacdo deve garantir a identificacdo e a
rotulacdo dos ativos de informacdo e das midias com dados valiosos e sensiveis.

Art. 20. As midias e os ativos de Tl de propriedade do CRCRJ devem ter as suas saidas e
retornos as dependéncias do Conselho registradas e autorizadas formalmente pelo gestor da Unidade
Organizacional a qual o ativo de Tl esteja registrado patrimonialmente e pela Geréncia de Servigos
Auxiliares do CRCRJ.

§ 12 A Geréncia de Servicos Auxiliares deve registrar a identidade e a atribuicdo de
qgualquer pessoa, fisica ou juridica, que seja responsavel pela remogao e pelo transporte do ativo de Tl ou
midia.

§ 22 O meio de transporte deve ser confidavel. A embalagem deve ser suficiente para
proteger o conteddo contra qualquer dano fisico, levando em consideracdo fatores ambientais que
possam reduzir a possibilidade de restauracdao dos dados, tais como a exposi¢do ao calor, umidade ou
campos magnéticos.

§ 32 Midias contendo informacbes devem ser protegidas contra o acesso ndo autorizado,
uso improéprio ou corrupgao, durante o seu transporte.

§ 49 Serdo utilizadas técnicas de criptografia para proteger os dados contidos na midia,
guando a integridade ou confidencialidade dos dados forem consideradas importantes, devendo ser
atendidas as seguintes premissas:

| — o processo de encriptacdo deve ser suficientemente robusto e cobrir o disco por
completo;

Il — as chaves criptograficas devem ser de um tamanho consideravel para resistir a um
ataque de forca bruta; e

IIl — as chaves criptograficas devem ser guardadas em meio seguro, nunca armazenadas no
mesmo disco.
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§ 52 Quando a informacdo confidencial ndo for criptografada em midia, deve ser garantida
a protecao fisica adicional desta midia.

Art. 21. No descarte de ativos e midias que possuem informacdes institucionais, devem ser
observadas as politicas, as normas, os procedimentos internos, a classificacdo que a informacao possui,
bem como a temporalidade prevista na legislagao vigente.

§ 12 Os equipamentos devem ser inspecionados para verificar se ha dados armazenados
nas midias antes do descarte ou reutilizacao.

§ 22 Quando nao for mais necessdrio, o contetdo de qualquer meio magnético reutilizavel
deve ser destruido, caso venha a ser retirado do CRCRIJ.

§ 32 Midias com dados valiosos ou sensiveis devem passar por um dos dois processos:
| — destruicdo fisica, por meio de incineragao ou trituragao; ou

Il —remocdo dos dados ou sobre gravagao, por meio de técnicas que tornem as informacdes
originais irrecuperaveis.

Art. 22. Equipamentos danificados contendo dados sensiveis devem ser avaliados pelo
Departamento de Tecnologia da Informacdo, a fim de verificar se os ativos devem ser destruidos
fisicamente, em vez de serem enviados para reparo ou descartados.

COMPETENCIAS
Art. 23. Compete a Diretoria Executiva do CRCRI:

| — envidar esforcos para a ado¢do de medidas permanentes para a educagdo, o
treinamento, a implementacao e divulgacao desta Politica, mediante a conscientizacdo de todos os
conselheiros, empregados, assessores, estagiarios, aprendizes e terceirizados, sobre os conceitos e a
aplicacdo das melhores praticas integradas para apoiar o processo de gestdo de ativos de Tl;

Il —assegurar que a implementacdo dos controles de gestao de ativos de Tl permeie toda a
instituicao; e

Il — prever a taxa de renovacdo anual de ativos de Tl, considerando demandas institucionais
alinhadas ao Planejamento Estratégico do Sistema CFC/CRCs.

COMPETENCIAS DO DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO (DEPTI)
Art. 24. Compete ao Departamento de Tecnologia da Informagdo (DEPTI) do CRCRJ:

|- conduzir o planejamento da contratacdo de ativos de Tl, conforme as demandas da
instituicdo, observadas as orientacdes da legislacdo em vigor;

Il - estabelecer os padrdes funcionais para aquisicdo de ativos de Tl;

I - assegurar que as aquisicoes de ativos fisicos e de software sejam antecedidas por
estudo técnico preliminar;

IV - assegurar tratamento adequado a designacdo dos ativos de Tl;

V- assegurar o gerenciamento do ativo de Tl ao longo do seu ciclo de vida;
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VI - assegurar que os ativos de Tl sejam catalogados e protegidos;

VII - assegurar um tratamento adequado no descarte do ativo;
VI - homologar os softwares a serem utilizados no CRCRJ;
IX - prover condi¢des para que os softwares instalados em ativos de Tl do CRCRJ possam
ser atualizados em suas respectivas versdes mais recentes;
X - prover a infraestrutura de inventario dos equipamentos;
Xl - definir as caracteristicas da obsolescéncia de ativos de Tl e dar a devida publicidade;
XII - definir as caracteristicas de perfis de usuarios, correlacionando-os com os recursos

minimos de performance dos ativos de Tl e dar a devida publicidade;
XIII - apurar os resultados dos indicadores previstos nesta resolugao;

XIV - conduzir o processo de compra de ativos de Tl nos aspectos administrativos,
observadas as orientagdes da legislagao em vigor;

XV - conduzir o processo de recebimento de ativos de Tl, considerando a:
a) conferéncia quantitativa dos bens recebidos;

b) realizacdo de tratamentos em casos de inconformidade de especificacdes e/ou
defeitos verificados em ativos; e

c) emissdo dos Termos de Recebimento Provisdrio e Definitivo, quando for o caso.

XVI - considerar as especificagcdes de desempenho e configuracdo, mediante os
documentos comprobatérios no processo de aquisi¢ao;

XVII - realizar o devido preparo e configuracdo para que os usuarios possam utilizar os
computadores;
XVIII - proceder a redistribuicdo de ativos de Tl e analise, considerando as demandas das

Unidades Organizacionais e os perfis de utilizacdo dos equipamentos;
XIX - realizar manutencdes de hardware e software, quando necessario;

XX - realizar os devidos encaminhamentos administrativos para o processo de
pagamento a fornecedores;

XXI - prover mecanismos de controle de violagdo de ativos de Tl por meio de lacres e/ou
indicadores de violacdo;

XXII - zelar pela seguranca da informacdo contida nos ativos de Tl do CRCRJ por meio da:

a) utilizacdo de informacdes contidas nos HDs antes do processo de descarte e/ou
baixa patrimonial, quando solicitado pela Unidade Organizacional ou usuario responsavel pelo bem;

b) inutilizacdo de informacbes contidas nos HDs, para os casos em que uma empresa
externa for acionada para a realizacdo de conserto ou reparo em um ativo fisico de Tl; e

c¢) documentacdo e realizacdo de divulgacdo de procedimentos.
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XX - realizar a analise de Ativos de Tl inserviveis para o CRCRJ;

XXIV - disponibilizar relagdo de ativos de Tl inserviveis para a Geréncia de Servigos
Auxiliares conduzir o processo de desfazimento e doacao de ativos de Tl;

XXV - enviar a Geréncia de Servicos Auxiliares as informacdes de novos ativos de TI
adquiridos para cadastramento no Sistema de Bens Patrimoniais do CRCRJ; e

XXVI - prestar informacdes periodicamente a Geréncia de Servicos Auxiliares (GERAUX)
informando, caso existam, alteracdes na classificacdo e atributos dos ativos de Tl para atualizacdo no
Sistema de Bens Patrimoniais do CRCRJ.

COMPETENCIAS DA GERENCIA DE SERVICOS AUXILIARES
Art. 25. Compete a Geréncia de Servicos Auxiliares (GERAUX) do CRCRIJ:
| — identificar os ativos de TI;
Il — cadastrar os ativos de Tl no Sistema de Bens Patrimoniais;

[Il — realizar as altera¢Oes de classificacdo e atributos dos ativos de Tl no Sistema de Bens
Patrimoniais, quando informado pelo Departamento de Tecnologia da Informacao;

IV — manter o cadastro centralizado, contendo informagdes acerca dos ativos de TI,
considerando:

a) numero patrimonial (tombamento);

b) descricdo padronizada do ativo de TI;

c) estado/situacdo do ativo de TI;

d) valor do ativo de TI;

e) tipo;

f) identificagao;

g) responsavel pelo ativo de Tl;

h) relevancia;

i) criticidade;

j)  descricdo clara e objetiva;

k) localizacdo;

[) levantamento das interfaces e das interdependéncias internas e externas do ativo
de TI.

V — fornecer, sempre que solicitado, informacdes sobre ativos de Tl, quanto a sua

localizacdo e os responsaveis pela sua guarda;

VI — conduzir processo de desfazimento de ativos de Tl, apds a avaliacdo e classificacdo de
comissdo de desfazimento especialmente designada.

VIl — realizar periodicamente inventario dos ativos de Tl;

VIl — conduzir processo de apuracao de responsabilidade em caso de avaria, perda ou
roubo dos ativos de Tl; e
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IX — garantir o cumprimento do fluxograma de aquisicdo de ativos de Tl (anexos I) e do
fluxograma (anexo Il) para que sejam providenciadas as alteracdes de responsabilidade dos ativos de TI.

COMPETENCIA DOS GESTORES DAS UNIDADES ORGANIZACIONAIS

Art. 26. Compete aos gestores da Unidades Organizacionais do CRCRJ:
area de atuacao;

| — garantir o cumprimento desta Politica, seus objetivos e obrigacbes, no ambito da sua
e de propriedade patrimonial do CRCRJ;

Il — zelar pela guarda e condicdes de uso dos ativos de Tl postos sob sua responsabilidade
CRCRJ;

[Il — zelar pela segurancga da informacdo contida nas estacdes de trabalho e notebooks do
devidamente autorizados;

IV —restringir o acesso as estacGes de trabalho e notebooks do CRCRJ somente aos usuarios

V — fornecer condi¢bes para a implantacdo do inventdrio nos ativos de Tl sob sua
responsabilidade e de propriedade patrimonial do CRCRJ; e

VI — garantir o cumprimento rigoroso dos do fluxograma de aquisicdo de ativos de TI
(anexos 1) e do fluxograma (anexo Il) definido nesta politica.

OBRIGACOES DOS USUARIOS

Art. 27. Os ativos de Tl do CRCRJ sdo destinados para uso das atividades relacionadas ao
trabalho do Conselho Regional de Contabilidade do Rio de Janeiro, e, assim, devem ser utilizados para
este fim por seus respectivos usudrios e responsaveis.

Politica;

Art. 28. S3o obriga¢des dos usuarios de ativos de TI:

| — respeitar os principios da finalidade e do uso dos ativos de Tl estabelecidos nesta

IIl — realizar o backup de dados — periddico ou quando houver necessidade de formatacao
armazenadas na rede interna do CRCRJ;

Il — contribuir, incentivar e fazer cumprir as orientacGes estabelecidas nesta Politica;
do sistema operacional — das informacbes contidas em computadores sob sua responsabilidade, ndo

IV — ndo entregar estacoes de trabalho, notebooks, componentes internos, como HDs e
equipamentos em geral a pessoas sem autorizacao;

V — atender aos principios de seguranca da informacdo (confidencialidade, integridade e
disponibilidade) e perfeito funcionamento na utilizacdo dos ativos de Tl do CRCRJ;

VI — manter a integridade (configuraces) dos ativos fisicos e de software do CRCRJ;
Departamento de Tecnologia da Informacao;

VIl — utilizar apenas softwares licenciados pelo fabricante e homologados pelo
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VIl - solicitar ao Departamento de Tecnologia da Informacdo a andlise e caso aprovada, a
instalacdo de softwares adicionais, mediante justificativa do superior hierarquico, cuja conformidade aos
padroes do CRCRJ;

IX — solicitar ao Departamento de Tecnologia da Informacdo, mediante abertura de
chamado na Intranet, manutencdo/formatacdo do equipamento sob sua responsabilidade e de
propriedade patrimonial do CRCRJ; e

X — cumprir rigorosamente do fluxograma de aquisicdo de ativos de Tl (Anexo |) e do
fluxograma (Anexo Il) definidos nesta politica.

INDICADORES

Art. 29. A afericdo da implementacdo da presente Politica serd medida por meio de
indicadores relacionados a(aos):

| — melhoria da confiabilidade dos ativos fisicos de Tl, com reducdo do tempo de
indisponibilidade;

Il — redugdo dos tempos de atendimento de suprimentos;

[Il — definicdo e controle do ciclo de vida dos ativos fisicos de TI; e

IV — riscos dos ativos fisicos avaliados e gerenciados.
DISPOSICOES FINAIS

Art. 30. Os pedidos de substituicdo dos ativos de Tl serdo considerados apenas se
estiverem inventariados.

Art. 31. Os gestores das Unidades Administrativas, no ambito de suas atribui¢des, sdo
responsaveis pela analise quanto aos resultados obtidos de controle dos niveis de seguranca da
informacdo de cada ativo de informacdo e, consequentemente, pela proposicdo de ajustes e de medidas
preventivas e proativas perante o Comité de Seguranca da Informacao.

Art. 32. Os casos omissos serdo tratados pelo Comité de Seguranca da Informacao.

CONTADOR SAMIR FERREIRA BARBOSA NEHME
Presidente

Aprovada na 1.1562 Reunido Plendria de 2022, realizada em 12 de setembro de 2022.
Publicada no DOERJ em 15 de setembro de 2022
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ANEXO |
AQUISIGAO E ATIVOS DE TI

Gerénca Audbar

Regiura as

abornagies ne

SuE

Inaciar
Evento

cumplets

SUADAMEOLOy

DEPTI
. NAD
Equpamenso J
serh thstrihuido? b
/ "

har

Kmoonamaon (o

egapamenia de T

Unidacho Qugangzacional

Rua 12 de Margo, 33 — Centro — Rio de Janeiro/RJ — Cep: 20.010-000
Telefone: (21) 2216-9595
creri@crcrj.org.br — www.crc.org.br

12



mailto:crcrj@crcrj.org.br
http://www.crc.org.br/

@) CRCR)J

CONSELHO REGONAL D6 CONTARLIOADE
DO B0 DL IANLRO

ANEXO Il
MOVIMENTAGAO DE ATIVOS DE TI
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