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RESOLUGAO CRCRJ N.2 604, DE 26 DE SETEMBRO DE 2022.

Aprova a Politica de Armazenamento de Dados,
Documentos e Arquivos (PADDA) do Conselho
Regional de Contabilidade do Rio de Janeiro (CRCRJ)
e da outras providéncias.

O CONSELHO REGIONAL DE CONTABILIDADE DO RIO DE JANEIRO, no uso de suas
atribuicdes legais e regimentais, resolve:

Art. 12 Fica instituida a Politica de Armazenamento de Dados, Documentos e Arquivos
(PADDA) do Conselho Regional de Contabilidade do Rio de Janeiro (CRCRJ), nos termos do Anexo desta
Resolugao.

Paragrafo uUnico. Todos os instrumentos normativos gerados a partir da Politica de
Armazenamento de Dados, Documentos e Arquivos (PADDA) do Conselho Regional de Contabilidade do
Rio de Janeiro (CRCRJ) sdo partes integrantes desta e emanam dos principios e diretrizes nela
estabelecidos.

Art. 22 A Politica de Armazenamento de Dados, Documentos e Arquivos (PADDA) do
Conselho Regional de Contabilidade do Rio de Janeiro se aplica a todos os conselheiros, empregados,
estagidrios, prestadores de servigcos e, quando aplicavel, a terceiros e a quaisquer outras pessoas que
prestem servicos ao CRCRJ e que tenham acesso a qualquer documento, arquivo e meio de informacdo e
comunicacao, obrigando-os ao cumprimento de suas diretrizes para manuseio, tratamento, controle,
protecdo das informacgdes e conhecimentos produzidos, armazenados ou transmitidos pelos sistemas de
informacgdo ou por meio de outros recursos.

Art. 32 A integra da Politica de Armazenamento de Dados, Documentos e Arquivos
(PADDA) do Conselho Regional de Contabilidade do Rio de Janeiro serd disponibilizada em seu Portal e
em sua intranet.

Art. 42 Esta resolucdo entra em vigor na data de sua publicacao.

CONTADOR SAMIR FERREIRA BARBOSA NEHME
Presidente

Aprovada na 1.1572 Reunido Plendria de 2022, realizada em 26 de setembro de 2022.
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ANEXO
POLITICA DE ARMAZENAMENTO DE DADOS, DOCUMENTOS E ARQUIVOS (PADDA) DO CRCR/

CAPITULO |
DAS DISPOSICOES GERAIS

Secao |
Das premissas

Art. 12 As normas desta politica aplicam-se aos conselheiros, empregados, colaboradores,
bem como a quaisquer pessoas que tenham acesso a dados, arquivos e documentos do CRCRJ.

Art. 22 A Politica de Armazenamento de Dados, Documentos e Arquivos (PADDA) tem por
objeto:

| — garantir condi¢Oes para que os conselheiros, empregados, colaboradores e, quando
aplicavel, terceiros e quaisquer outras pessoas que prestem servicos ao CRCRJ sejam orientados sobre a
existéncia e a utilizagdo dos instrumentos normativos, procedimentos e controles de uso e
armazenamento adotados pelo CRCRI.

Art. 32 As diretrizes desta politica visam assegurar que dados, documentos e arquivos
digitais e ndo digitais de uso sensivel e/ou sigiloso sejam removidos do espaco de trabalho do usudrio e
guardados quando ndo estiverem em uso ou em periodos de auséncia do usuario.

Art. 42 As diretrizes desta politica visam assegurar que dados, documentos e arquivos de
uso sensivel e/ou sigiloso digitais sejam armazenados de modo a garantir a sua recuperacdo, integridade
e autenticidade, para que possam servir de fonte de prova e informacao.

Secao Il
Dos objetivos

Art. 52 Esta politica tem o objetivo de estabelecer as melhores praticas para o manuseio
e o armazenamento de documentos ndo digitais e arquivos digitais do CRCRJ.

Paragrafo Unico. A PADDA estd alinhada as estratégias institucionais, com a politica de
governanga, com a gestao de riscos e com os normativos que regem a matéria.

Art. 62 A PADDA trata do uso e do armazenamento de dados, arquivos e documentos no
ambito do CRCRJ, em todo o seu ciclo de vida, objetivando a continuidade de seus processos, em
conformidade com a legislacao vigente, normas, requisitos regulamentares e contratuais, valores éticos
e as melhores praticas de seguranca da informagao armazenadas no ambito do CRCRJ.
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Art. 72 Para a seguranca do uso e do armazenamento da informacdao no CRCRJ, serdo
rigorosamente observados o compromisso institucional com a protecdo das informacdes de sua
propriedade e/ou sob sua guarda, a participacdo e o cumprimento por todos os colaboradores em todo o
processo e o disposto neste normativo, nas disposi¢cdes constitucionais, legais e regimentais vigentes.

Secgao lll

Dos principios basicos

Art. 82 A PADDA do CRCRIJ orienta-se pelos seguintes principios basicos:
| — o CRCRJ deve desempenhar o papel de um custodiador de confianga;

Il — o Conselho Regional de Contabilidade do Rio de Janeiro é responsavel pela custédia
fisica e legal dos documentos digitais e ndo digitais a ele recolhidos e inseridos nos repositérios do CRCRJ
como um custodiador de confianga, a PADDA deve possibilitar que o CRCRJ possa:

§ 12 atuar com neutralidade, ou seja, demonstrar que n3ao tem razdes para alterar os
documentos sob sua custddia e que ndo permitird que outros alterem esses documentos, acidental ou
propositalmente;

§ 22 implantar um sistema de uso, armazenamento e preservagdo confidvel, capaz de
garantir autenticidade dos documentos.

IIl — garantir a preservacgao de todos os componentes digitais e ndo digitais dos
documentos produzidos, recebidos e armazenados de modo a permitir a apresentacao desses
documentos no futuro;

IV — o grau de sigilo e a restricdo de acesso a informagdo sensivel relacionados aos
documentos produzidos, recebidos e armazenados tém que ser identificados explicitamente e garantidos
pelo CRCRJ;

V — gerenciar, no repositdrio, a permissdo de acesso de documentos com grau de sigilo
e/ou que registrem informac&o sensivel, de acordo com legislagdo vigente e as normas de controle de
acesso definidas no ambito do CRCRJ. Essas restricoes devem ser registradas em metadados e
procedimentos de acesso as areas de armazenamento de dados, documentos e arquivos do CRCRJ.

Secao IV

Da abrangéncia

Art. 92 O disposto neste instrumento aplicar-se-3a a todos os conselheiros, empregados e
colaboradores que prestem servicos ao CRCRJ e que tenham acesso a qualquer informacdo ou
comunicacao, obrigando-os ao cumprimento de suas diretrizes para manuseio, tratamento, controle,
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protecdo das informacdes e conhecimentos produzidos, armazenados ou transmitidos pelos sistemas de
informacao.

CAPITULO II
DOS CONCEITOS E DA CLASSIFICACAO DAS INFORMACOES

Secgao |

Dos conceitos e das definicbes

Art. 10. Para os efeitos desta Politica de Armazenamento de Dados, Documentos e
Arquivos entende-se por:

| — Acessibilidade: facilidade no acesso ao conteudo e ao significado de um objeto digital;

Il — Armazenamento digital: guarda de documentos digitais em dispositivos de memdria
ndo volatil;

Il — Armazenamento: guarda de documentos em local apropriado;

IV — Arquivamento: sequéncia de operagdes intelectuais e fisicas que visam a guarda
ordenada de documentos;

V — Arquivo Digital: conjunto de bits que formam uma unidade légica interpretdvel por um
programa de computador e armazenada em suporte apropriado;

VI — Ativo de informacgado: qualquer dispositivo de software ou hardware que agrega valor
ao negoécio e compode a infraestrutura de rede de dados do CRCRJ, assim como também os locais onde se
encontram estes dispositivos, gestdo do pessoal que a eles possuem acesso, além dos processos
envolvidos na gestdo e operacionalizacdo dos ativos de informacao;

VIl — Banco de Dados: um sistema de armazenamento de dados, ou seja, um conjunto de
registros que tem como objetivo organizar e guardar as informacoes;

VIl — Computacdo em nuvem: modelo computacional que permite acesso, por demanda e
independente da localizacdo, a conjunto compartilhado de recursos configuraveis de computacado (rede
de computadores, servidores, armazenamento, aplicativos e servi¢os), provisionados com esforcos
minimos de gestdo ou interagdo com o provedor de servicos;

IX — Confidencialidade: propriedade de que a informacdo ndo sera disponibilizada ou
divulgada a individuos, entidades ou processos sem autorizacdo;

X — Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloguear o acesso do usuario;

XI — Copia de Seguranca: guarda de dados em um meio separado do original, de forma a
protegé-los de qualquer eventualidade;
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Xl — Custédia: responsabilidade juridica de guarda e protecdo de arquivos,
independentemente de vinculo de propriedade;

XIIl — Custodiante da informacdo: usudrio que atua em uma ou mais fases do tratamento
da informacao, recepcao, producdo, reproducdo, utilizacdo, acesso, transporte, transmissao, distribuicao,
armazenamento, eliminacdo e controle da informacao, incluindo a sigilosa;

XIV — Disponibilidade: propriedade de estar acessivel e utilizavel sob demanda por um
usuario autorizado;

XV — Dispositivos méveis: equipamentos portateis, dotados de capacidade computacional
e dispositivos removiveis de memdria para armazenamento, entre eles, notebooks, netbooks,
smartphones, tablets, pen drives, USB drives, HD externos e cartdes de memoria;

XVI — Documento arquivistico: documento produzido ou recebido no curso de uma
atividade pratica como instrumento ou resultado dessa atividade, retido para a¢do ou referéncia;

XVII — Documento digital: informacao registrada, codificada em digitos binarios, acessivel e
interpretavel por meio de sistema computacional;

XVIII — Documento ndo Digital: documento que se apresenta em suporte, formato e
codificacdo diferente dos digitais, tais como: documentos em papel, documentos em peliculas e
documentos eletronicos analdgicos;

XIX — Fidedignidade: credibilidade de um documento arquivistico como uma afirmacdo do
fato. Existe quando um documento arquivistico pode sustentar o fato ao qual se refere e é estabelecida
pelo exame da completeza, da forma do documento e do grau de controle exercido no processo de sua
producao;

XX — Gestdo de Seguranca da Informacdo: acdes e métodos que visam a integracdo das
atividades de gestdo de riscos, gestao de continuidade do negdcio, tratamento de incidentes, tratamento
dainformacao, conformidade, credenciamento, seguranca cibernética, seguranca fisica, seguranca légica,
seguranca organica e seguranca organizacional aos processos institucionais estratégicos, operacionais e
taticos, ndo se limitando, portanto, a Tecnologia da Informacao;

XXI — Incidente de seguranca: evento ou conjunto de eventos de seguranca da informacao,
indesejados ou inesperados, confirmados ou sob suspeita, que tenham grande probabilidade de
comprometer as operagles e ameagar a seguranga da informacgao;

XXII — Informacdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer
formas de representacdo dotadas de significado em determinado contexto, independentemente do meio
em que resida ou da forma pela qual seja veiculado;

XXIII — Integridade: propriedade de salvaguarda da exatiddo e completeza da informacao
contra alteragdes, intencionais ou acidentais, em seu estado e atividades;

XXIV — Metadados: dados estruturados que descrevem e permitem encontrar, gerenciar,
compreender e/ou preservar documentos arquivisticos ao longo do tempo;
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XXV — Politica de Seguranca da Informacdo: documento aprovado pela autoridade
responsdavel pelo 6rgao, com objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes
a implementacdo da seguranca da informacao;

XXVI — Preservacdo: prevencdo da deterioracao e danos em documentos, documentos por
meio de adequado controle ambiental e/ou tratamento fisico e/ou quimico;

XXVII — Preservacao digital: conjunto de a¢Oes gerenciais e técnicas exigidas para superar
as mudancas tecnolégicas e a fragilidade dos suportes, garantindo o acesso e a interpretacdo de
documentos digitais pelo tempo que for necessario;

XXVIII — Publico-Alvo: conjunto de usudrios internos e externos atendidos pela Equipe de
Tratamento e Resposta a Incidentes;

XXIX — Recurso Criptografico: sistemas, programas, processos e equipamento isolado ou
em rede que utiliza algoritmo simétrico ou assimétrico para realizar a cifragdo ou decifragao;

XXX — Repositério arquivistico digital: repositério digital que armazena e gerencia
documentos arquivisticos, seja nas idades corrente e intermedidria, seja na idade permanente;

XXXI — Repositério arquivistico digital confidvel: é o repositério que deve ser capaz de
atender aos procedimentos arquivisticos em suas diferentes fases e aos requisitos de um repositério
digital confiavel;

XXXIl — Repositorio digital: complexo que apoia o gerenciamento dos materiais digitais,
pelo tempo que for necessario, e é formado por elementos de hardware, software e metadados, bem
como por uma infraestrutura organizacional e procedimentos normativos e técnicos;

XXXIII — Repositério digital confidvel: é um repositdrio digital que é capaz de manter
auténticos os materiais digitais, de preserva-los e prover acesso a eles pelo tempo necessario;

XXXIV — Risco: possibilidade potencial de uma ameaca comprometer a informacdo ou o
sistema de informacao pela exploracdo da vulnerabilidade;

XXXV — Seguranca da Informacdo: acdes que objetivam viabilizar e assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das informacdes;

XXXVI — Tratamento da informacdo: recep¢do, producao, reproducdo, utilizacdo, acesso,
transporte, transmissdo, distribuicdo, armazenamento, eliminacdo e controle da informacao, inclusive as
sigilosas;

XXXVIl — Unidade Gestora de Seguranca da Informacdo: é a unidade responsavel pela
gestdo de seguranca da informacdo no CRCRJ;

XXXVIIl — Unidade Organizacional: unidade em que esta lotado o empregado, assessor,
terceirizado, estagiario ou aprendiz;

XXXIX — Usudrios: pessoa fisica ou juridica que opera algum sistema informatizado do
Conselho Regional de Contabilidade do Rio de Janeiro;

XL — Vulnerabilidade: fragilidade de um ativo ou grupo de ativos de informacdo que pode
ser explorada negativamente por uma ou mais ameagas.
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Secaol ll

Da classificacdo das informacdes

Art. 11. A classificacido e o tratamento da informacdo, realizados por meio de
procedimento definido, abrange informacdes provenientes dos servicos essenciais de Tecnologia da
Informacdo do CRCRJ.

Paragrafo unico. As informacgOes devem ser classificadas de forma a permitir
tratamento diferenciado de acordo com o seu grau de importancia, criticidade, sensibilidade e em
conformidade com requisitos legais.

Art. 12. As informac¢Ges devem ser classificadas e identificadas por rétulos, considerando
os seguintes niveis:

| — Publica: sdo informacgdes explicitamente aprovadas por seu responsdvel para consulta
irrestrita e cuja divulgacdo externa ndo compromete o negdcio e que, por isso, ndo necessitam de
protecdo efetiva ou tratamento especifico, editais de licitagcdo, agendas e rotinas;

Il — Interna: sdo informacgdes disponiveis aos colaboradores do CRCRJ para a execugao de
suas tarefas rotineiras, ndo se destinando, portanto, ao uso do publico externo, em especial,
memorandos, portarias, procedimentos internos, avisos e campanhas internas;

Il — Sigiloso: sdo informagbdes de acesso restrito a um colaborador ou grupo de
colaboradores. Sua revelagao pode violar a privacidade de individuos, violar acordos de confidencialidade,
dentre outros, em especial, processos judiciais e dados cadastrais de colaboradores;

IV — Sigiloso/Restrito: sdo informacdes de acesso restrito a um colaborador ou grupo de
colaboradores que, obrigatoriamente, sdo destinatarios. Em geral, informacdes associadas ao interesse
estratégico do CRCRJ estdo restritas ao presidente, a diretoria, aos coordenadores, gerentes e
colaboradores, cujas fun¢des requeiram conhecé-las.

CAPITULO Il
DAS COMPETENCIAS, ATRIBUICOES E RESPONSABILIDADES

Secao |
Das competéncias

Art. 13. Ao Departamento de Tecnologia da Informagcdo compete:

| — promover e estruturar a preservagao e o armazenamento dos documentos arquivisticos
digitais, nas fases corrente, intermediaria e permanente, que devem estar associadas a um repositério
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digital confidvel. Os arquivos devem dispor de repositdrios digitais confidveis para a gestao, a preservacao
e o acesso de documentos digitais;

Il — elaborar plano de acdo para disponibilizar os repositérios digitais confidveis para a
gestdo, a preservacdo e o acesso de documentos digitais, de acordo com as diretrizes previstas na
Resolucdo n.2 39, de 29 de abril de 2014 do Conselho Nacional de Arquivos (Conarq); e

Il — implantar os pardmetros para repositorios arquivisticos digitais confidveis, de forma a
garantir a autenticidade, identidade, integridade, confidencialidade, disponibilidade, o acesso e a
preservacgao, tendo em vista a perspectiva da necessidade de manuteng¢ao dos acervos documentais por
longos periodos de tempo ou, até mesmo, permanentemente.

Secao ll

Das responsabilidades

Subsecao |

Dos usuarios

Art. 14, Os usudrios e quaisquer outras pessoas que prestem servicos ao CRCRJ e
tenham acesso ao ambiente de uso e armazenamento de dados, documentos e arquivos digitais e nao
digitais do Conselho, tém as seguintes responsabilidades:

| —ter pleno conhecimento e cumprir fielmente esta politica, as normas e os procedimentos
de uso e armazenamento do CRCRJ;

Il —solicitar esclarecimentos ao Comité Gestor de Implantacdo da LGPD, em caso de duvidas
relacionadas a esta Politica;

Il — gerenciar os dados, documentos e arquivos digitais e ndo digitais sob sua
responsabilidade e garantir que os dados, documentos e arquivos ndo digitais ou digitais, equipamentos
e recursos tecnologicos a sua disposicdo permanecam seguros;

IV —armazenar documentos ndo digitais em ambientes seguros, ndo devendo permanecer
sobre a mesa de trabalho do usudrio quando ndo estiver em uso, ou em locais onde pessoas, nao
autorizadas tenham acesso ao seu conteudo;

V — remover do espaco de trabalho dados, informagdes, documentos e arquivos sensiveis
e/ou sigilosas quando ausente e ao final do dia de trabalho;

VI — manter trancados armarios com documentos sensiveis e/ou sigilosos quando ndo
estiverem em uso;

VIl — manter em sigilo as chaves/senhas/credenciais usadas para acesso a informacdes,
documentos e arquivos sensiveis.

VIIl — evitar a impressdo de documentos que contenham informagdes sensiveis e/ou
sigilosas. Em caso de impressao, remover imediatamente da impressora;

IX — restituir prontamente os documentos recebidos por empréstimo de outras unidades,
guando nao forem mais necessarios;
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X — utilizar recursos de criptografia e guardar em locais seguros de armazenamento
documentos que contenham informacdes sensiveis e/ou sigilosas;

XI — salvar e armazenar dentro da pasta ou unidade ldgica especificas, documentos que
contenham dados pessoais;

Xl — zelar pela custédia de dados e informagdes institucionais e evitar o salvamento de
conteudos e informacgdes pessoais em maquinas e espaco fisico do Conselho;

Xl — tratar terminais particulares como se institucionais fossem;

XIV — garantir que todas as informag¢bes ndo digitais e digitais, sejam mantidas e
armazenadas em local seguro quando nao estiverem em uso;

XV — armazenar os documentos que contenham dados pessoais somente pelo periodo
necessario ao seu uso ou cumprimento do seu dever legal e prazos de guarda e locais indicados na Tabela
de Temporalidade de Documentos utilizada no CRCRJ;

XVI — seguir os procedimentos e a legislacao vigente para a eliminagao de documentos
digitais e nao-digitais do CRCRJ; e

XVII — estar ciente de que toda informacao digital ou ndo digital armazenada, processada e
transmitida no ambiente computacional ou fisico do CRCRJ pode ser auditada.

Subsecao Il

Do custodiante

Art. 15. Ao Custodiante da Informacdo cabem as seguintes responsabilidades:

| — cumprir e zelar pela observancia integral das diretrizes desta politica e demais normas
e procedimentos decorrentes;

Il — zelar pela disponibilidade, integridade e confidencialidade das informagdes e recursos
em qualquer suporte sob sua custddia, conforme condi¢Ges estabelecidas nesta politica e demais normas
e procedimentos referentes ao uso e armazenamento de dados, documentos e arquivos;

[ll — participar de capacitagdo e treinamento em procedimentos de uso e armazenamento
de dados, documentos e arquivos, quando convocado;

IV — proteger as informacdes contra acesso, modificacdo, destruicdo ou divulgacdo nao
autorizada;

V — comunicar prontamente ao seu gestor imediato e ao Comité de Seguranca da
Informacdo qualquer incidente de que tenha conhecimento ou situagcbes que comprometam a
disponibilidade, integridade e confidencialidade das informagcdes armazenadas.

Subsecao lll

Dos gestores das Unidades Organizacionais

Art. 16. Os Gestores das Unidades Organizacionais sdo responsaveis por:
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| — ter postura exemplar em relacdo ao uso e armazenamento de dados, documentos e
arquivos para servir como modelo de conduta para os colaboradores sob sua gestao;

Il — cumprir e fazer cumprir esta politica; e

Il — adotar os procedimentos necessdrios sempre que identificar descumprimentos da
politica.

CAPITULO IV
DA DIVULGACAO E ATUALIZACAO

Art. 17. Esta politica e suas atualizagcdes, apds publicacdo, deverdo ser amplamente
divulgadas aos usudrios e disponibilizadas no portal do CRCRJ e em sua intranet, sendo consideradas um
documento de relevante interesse publico.

Art. 18. Esta Politica de Armazenamento de Dados, Documentos e Arquivos devera ser
revisada sempre que se fizer necessdrio.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 19. Os casos omissos desta politica serdo resolvidos pelo Comité Gestor de Privacidade
e Protecdo de Dados do CRCRIJ.
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